ZARZADZENIE NR 128/2015
BURMISTRZA MIASTA I GMINY KATY WROCLAWSKIE

z dnia 14 maja 2015 r.

W sprawie ustanowienia procedury zarzgdzania ryzykiem w ramach Systemu Zarzadzania Bezpieczefistwem
Informacji w Urzedzie Miasta i Gminy Katy Wroclawskie.

Na podstawie § 20. 1. Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2012.526 z pdZn. zm.)
zarzgdzam, co nastgpuje:

§ 1. Wprowadzam do stosowania w Urz¢dzie Miasta i Gminy w Katach Wroclawskich procedure zarzgdzania
ryzykiem w ramach Systemu Zarzadzania Bezpieczenstwem Informacji.

§ 2. Szczegdlowa tresé procedury zarzadzania ryzykiem w ramach Systemu Zarzadzania Bezpieczenstwem
Informacji stanowi zatacznik nr 1 do zarzadzenia.

§ 3. Nadzor nad wykonaniem zarzadzenia powierza sig¢ Administratorowi Bezpieczenstwa Informacji.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Miasta i Gminy Katy
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Procedura Zarzadzania Ryzykiem w ramach Systemu Zarzadzania Bezpieczefistwem

Informacji w Urzedzie Miasta i Gminy Katy Wroclawskie

1. Procedura okresla zasady i tryb zarzadzania ryzykiem w ramach Systemu Zarzadzania

Bezpieczenstwem Informacji w Urzedzie Miasta i Gminy Kgty Wroctawskie.

2. llekro¢ w procedurze oraz innych dokumentach SZBI jest mowa o:
1) Urzedzie — nalezy przez to rozumieé Urzad Miasta i Gminy Katy Wroctawskie,

2) Woydzialach - nalezy przez to rozumieé: wydziaty, zespoly i samodzielne stanowiska
pracy,

3) Kierownikach - nalezy przez to rozumieé: Zastepce Burmistrza, Sckretarza,
Skarbnika, Kierownikéw wydzialéw oraz osoby zatrudnione na samodzielnych
stanowiskach pracy,

4) Akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony poziom ryzyka
przy, ktérym nie jest wymagane podejmowanie dziatan przeciwdziatajacych ryzyku,

5) Aktywach informacyjnych — nalezy przez to rozumieé¢ kazdy nosnik i zapisang
na nim informacj¢ (dokument, dysk, urzadzenie) oraz kazdy inny zasob majacy wplyw
na zachowanie poufnosci, dostepnosci i integralnoci informacji i zapewniajacy
cigglos¢ dziatania Urzedu (np. UPS),

6) Analizie ryzyka — nalezy przez to zrozumicé proces, dazacy do poznania charakteru
ryzyka oraz okreslenia poziomu ryzyka w ktorym poddaje sie ocenie
zidentyfikowane ryzyko w zakresic mozliwych skutkéw 1 prawdopodobienstwa
wystapienia zdarzenia,

7) Czynnikach ryzyka — nalezy przez to zrozumicé kazde zdarzenie, ktdre bedzie miato
wplyw  nazachowanie  poufnosci, dostepnosci 1 integralnosci informacji
przetwarzanych w Urzedzie,

8) Dostepnosci danych - nalezy przez to rozumieé¢ wlasciwosé danych polegajacg na
tym, ze sg one dostgpne i mogg by¢ wykorzystywane na zadanie uprawnionej osoby,
podmiotu lub procesu,

9) Ewaluacji ryzyka - nalezy przez to rozumieé proces porownywania wynikow analizy
ryzyka z kryteriami ryzyka w celu stwierdzenia, czy ryzyko (jego wielkosé) jest
akceptowalne lub tolerowane,

10) Identyfikacji ryzyka — nalezy przez to rozumieé wyszukanie, rozpoznanie i opisanie
rodzajow ryzyk, zwigzanych z zachowaniem poufnosci, dost¢pnosci i integralnosci

informacji przetwarzanych w Urzedzie,
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1) Incydencie bezpieczenstwa — nalezy przez to rozumieé¢ pojedyncze niepozadane lub
niespodziewane zdarzenie wskazujace na potencjalne naruszenie bezpieczenstwa, btad
mechanizmu kontrolnego lub uprzednio nieznang sytuacje, ktéra moze byé istotna z
perspektywy  bezpicczenstwa, w przypadku  ktérych  wystepuje  znaczne
prawdopodobiefistwo  zaklocenia  dziatalnosci  lub naruszenia bezpieczenstwa
informacji

12) Integralnosci danych — nalezy przez to rozumicé whasciwosé danych stanowiacg o
ich doktadnosci i kompletnosci,

13) Kryteriach ryzyka - nalezy przez to rozumieé poziomy odniesienia, wzgledem

14) Mechanizmach Kkontroli - nalezy przez to rozumieé wszystkie dziatania i procedury
podejmowane lub ustanawiane dla zachowania poufnosci, dostepnosci i integralnosci
informacji przetwarzanych w Urzedzie:

a) Srodki (Zabezpieczenia) organizacyjne

b) Srodki (Zabezpieczenia) techniczne

¢) dokumentacje systemu zarzadzania bezpieczenstwem  informacji (polityka
bezpieczenstwa, zarzadzenia, procedury, instrukcje, o$wiadczenia i zobowigzania)

d) dokumentowanic poszczegdlnych zdarzen,

¢) podzial obowigzkow,

f) nadzér,

g) rejestrowanie zdarzen (incydentow/naruszen) bezpieczenistwa informacji,

h) ograniczenie dostgpu do zasobdw (aktywow) informacyjnych,

15) Ocenie ryzyka - nalezy przez to rozumieé calosciowy proces identyfikacji ryzyka,
analizy ryzyka oraz ewaluacji ryzyka przez punktowa ocen¢ prawdopodobieristwa
wystapienia zdarzenia i wielkosci skutku wystgpienia (wptywu/konsekwencji)
umozliwiajgca hierarchizacje zidentyfikowanego ryzyka,

16) Planie zarzadzania ryzykiem (Planie postepowania z ryzykiem) - nalezy przez
to rozumie¢ plan okreslajacy podejécie, clementy zarzadzania i zasoby, ktére beda
zastosowane w zarzadzaniu ryzykiem,

17) Podatnosci — nalezy przez to rozumicé stabosé zasobu lub mechanizmu kontrolnego,
ktora moze by¢ wykorzystana przez zagrozenie

18) Postepowaniu z ryzykiem (dzialaniach zaradeczych)- nalezy przez to rozumieé
proces modyfikacji ryzyka,

a. Postgpowanie z ryzykiem moze uwzgledniad:

1. —usunigcie Zrodla ryzyka;
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1. —zmiang prawdopodobienstwa;

iii. —zmiang nastepstw;

iv. —dziclenie ryzyka wraz z inng strona lub stronami (facznie z umowami
i finansowaniem ryzyka); — unikanie ryzyka poprzez decyzje
0 nierozpoczynaniu lub niekontynuowaniu dziatan powodujacych
ryzyko;

v. —retencj¢ ryzyka na podstawie Swiadomej decyzji

vi. —podjecie ryzyka w celu wykorzystania szansy.

19) Poufnosci danych - nalezy przez to rozumieé¢ wiasciwoéé danych polegajaca na tym,
ze pozostajg one niedost¢pne lub niejawne dla nieuprawnionych 0séb, podmiotéw lub
procesow,

20) Poziomie ryzyka - nalezy przez to rozumicé wielkosé ryzyka lub kombinacji ryzyk,
wyrazona w postaci kombinacji nastepstw oraz ich prawdopodobienstwa (Ryzyko
Jest mierzone wplywem (sita oddzialywania) oraz prawdopodobienstwem jego
wystapienia),

21) Prawdopodobienistwie ziszczenia sic ryzyka - nalezy przez to rozumieé czestotliwosé
wystepowania zdarzenia objgtego ryzykiem,

22) Ryzyku — nalezy przez to rozumie¢ mozliwosé wystapienia dowolnego zdarzenia,
dziafania lub zaniechania (braku dziatania), ktorego skutkiem moze by¢ utrata

poufnosci, dostgpnosdei i integralnodei informacji, szkoda w majatku lub wizerunku

urzedu lub utrata szansy poprzez niewykorzystanie wszystkich mozliwosci
(osiggnigcic mniej niz to bylo mozliwe). Ryzyko jest konsekwencja wystepowania
niepewnosci co do ksztattowania sie przysztosci,

23) Ryzyku rezydualnym (szczatkowym) - nalezy przez to rozumieé ryzyko pozostajace
po zastosowaniu dziatan okreslonych w postepowaniu z ryzykiem,

24) Wlascicielu ryzyka — nalezy przez to zrozumieé Kierujgcego komorka organizacyjna,
bedaca posiadaczem Aktywu informacyjnego,

25) Wplywie ryzyka (nastgpstwie) — nalezy przez to rozumieé skutki (konsekwencje)
finansowe, organizacyjne, prawne, spoleczne czy wizerunkowe dla Urzedu
spowodowane przez zdarzenic objete ryzykiem,

26) Ustalaniu kontekstu - nalezy przez to rozumicé definiowanie zewngtrznych
i wewngtrznych parametréw, ktére powinny by¢ uwzgledniane podczas zarzadzania

ryzykiem,
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27)Zagrozeniu — nalezy przez to rozumie¢ potencjalng przyczyne niepozadanego
incydentu, ktory moze spowodowac szkodg dla systemu lub organizacji

28) Zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny
i przeciwdziatania ryzyku; proces ten obejmuje takze monitorowanie ryzyka i srodkow
podejmowanych w celu jego ograniczenia,

29) Zdarzeniu - nalezy przez to rozumie¢ wystapienie lub zmiana konkretnego zestawu

okolicznosci,

3. Celem zarzadzania ryzykiem jest w szczegdlnosci:
o okreslenie trybu i zasad przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy

e zapewnienie odpowiednich mechanizméw kontroli, w tym srodkoéw (zabezpieczen)
organizacyjnych i technicznych i ich statej adekwatnosci w odniesieniu do kontekstu
wewnetrznego 1 zewnetrznego Urzedu

e usprawnienie procesu planowania

e tam gdzie to mozliwe, zapewnienie kicrownictwu Urzedu weczesnej informacji
o zagrozeniach dla integralnosci, dostgpnosci lub poufnosci informacji

4. Zarzadzanie ryzykiem odbywa si¢ wedhug zasad:
e Integracji z procesem zarzgdzania.
e Powiazania z celami i zadaniami Urzedu,
e Przypisania odpowiedzialnosci,
e Proporcjonalnosci dziatan przeciwdziatajacych ryzyku do poziomu ryzyka.

e Integracji z systemem zarzadzania.

5. Proces zarzadzania ryzykiem obejmuje:
e Identyfikacje i analize¢ ryzyka w odniesieniu do okreslonych aktywow informacji
e Ustalenie akceptowalnego poziomu ryzyka.
e Ustalenie metody przeciwdziatania ryzyku.
e Przeciwdziatanie ryzyku,
e Monitorowanie procesu i dokonywanie zmian,

e Ocene skutecznosci podjetych dziatan i dokonywanie ewentualnych zmian
prowadzacych do efektywnego zapewnienia integralnosci, dostgpnosci lub poufnosci
informacji
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6.1. W terminic do 31 marca kazdego roku kalendarzowego Kierownicy komorek
organizacyjnych (przy udziale Administratora Bezpieczefistwa Informacji) wypetniaja i
przekazujg do Administratora Bezpieczenstwa Informacji formularz ,Identyfikacja i ocena
ryzyka” bedacy zalaeznikiem nr 1 do niniejszej procedury .

2. Kierownicy komérek organizacyjnych powinni wilacza¢ podlegtych pracownikéw w proces
identyfikacji, analizy i ustalania metod przeciwdzialania ryzyku.

3. Administrator Bezpieczefistwa Informacji zobowigzany jest do koordynacji dziatan
podejmowanych przez Kierownikéw komoérek organizacyjnych w ramach procesu
zarzadzania ryzykiem bezpieczenstwa informacji.

7.1. Ocena ryzyka — jest to proces, w ktorym identyfikuje si¢ ryzyko i dokonuje jego oceny
pod katem prawdopodobienstwa wystapienia danego ryzyka i mozliwych jego skutkow.
Nalezy okresli¢ akceptowalny poziom ryzyka. Identyfikacj¢ i oceng ryzyka oraz ustalenie
metod przeciwdziatania wykonujg Kierownicy komorek organizacyjnych.
2. W procesie oceny ryzyka mozna wyréznié trzy etapy:

1) identyfikacja ryzyka

2) analiza (pomiar) ryzyka

3) ewaluacja (hierarchizacja) ryzyka

8.1. Identyfikacja i analiza ryzyka - odbywa si¢ w oparciu analiz¢ ryzyk w odniesieniu
do aktywéw informacyjnych Urzedu - ryzyko ustala si¢ dla kazdego z aktywow
informacyjnych.
2. Kierownicy dokonujac identyfikacji i analizy ryzyka biorg pod uwage incydenty
bezpicczenstwa informacji jakic wezesniej miaty miejsce w urzedzie,
3. Dla kazdego aktywu informacyjnego Kierownicy okreslaja trzy wartosci:
a) PRAWDOPODOBIENSTWA pierwotnego
tj. utraty poufnosci/dostgpnosci i/lub integralnosci danc;j informacji:
1 (niskie) - Nie wigcej niz 10% / Istnieja uzasadnione powody by sadzié, ze zdarzenie
objete ryzykiem nie zdarzy sie w ciggu roku,
2 (srednie) 10 — 40% / Istnieja uzasadnione powody by sadzi¢, ze zdarzenie objete
ryzykiem zdarzy si¢ raz w ciggu roku,
3 (wysokie) 40-75% / Istnicja uzasadnione powody by sadzi¢, zc zdarzenie objete
ryzykiem zdarzy si¢ kilkakrotnie w ciggu roku,

4 (bardzo wysokie) zdarzenie niemal pewne / Istnieja uzasadnione powody by sadzié,
z¢ zdarzenie objete ryzykiem zdarzy si¢ wiclokrotnie w ciagu roku,

b) SKUTKU (WPLYW ryzyka; nastepstwa; konsekwencje) w tym:
1. skutek finansowy
jaki moze wystapi¢ w przypadku utraty poufnosci/dostgpnosei i/lub integralnosci
informacji:

Punktacja Opis

Id: 6CO3B7E3-98D3-4BA9-8343-D23FF7TBABD2D. Przyjety Strona 6



4 (bardzo wysoki) Strata finansowa powyzej 1 min. zt
3 (wysoki) Strata finansowa od 100 tys.— 1 min. zt
2 ($redni) Strata finansowa od 3 tys.— 100 tys. zt

1 (niski) Strata finansowa nie wigksza niz 3 tys. zt

2. skutek wizerunkowy (wplyw na reputacje¢ urzedu)
jaki moze wystgpi¢ w nastepstwie utraty poufnosci/dost¢pnoscei i/lub integralnosci
informacji:

4 (bardzo wysoki) Utrata reputacji w mediach ogoélnopolskich

3 (wysoki) Utrata reputacji w mediach lokalnych

2 (sredni) Utrata reputacji u zainteresowanych stron

1 (niski) Brak utraty reputacji

3. wplyw na realizacje¢ celéw urzedu
4 (bardzo wysoki) - zdarzenie objete ryzykiem powoduje uszczerbek majacy
krytyczny wplyw na realizacje kluczowych zadan albo osiaganie zatozonych
celow
3 (wysoki) zdarzenie objete ryzykiem powoduje uszczerbek majgcy duzy
wplyw na realizacje¢ kluczowych zadan albo osiaganie zatozonych celow
2 ($redni) Zdarzenie objete ryzykiem ma negatywny wplyw na efektywnos¢
dziatania i jako$¢ wykonywanych zadan. Z wystapieniem zdarzenia objgtego
ryzykiem moze si¢ wigzaé trudny proces przywracania stanu poprzedniego.
1 (niski) Zdarzenic objete ryzykiem powoduje zaktdcenie lub opdznienie
w wykonywaniu zadan. Nie wplywa osiaganie celéw i jakos¢ wykonywanych
zadan. Skutki zdarzenia mozna fatwo usunac.

¢) SKUTECZNOSCI stosowanych ,,MECHANIZM()W KONTROLI”
Analiza ryzyka obejmuje takze identyfikacje i oceng¢ adekwatnosci funkcjonujgcych
w Urzedzie mechanizméw  kontrolnych, ktorych —zadaniem jest przeciwdzialanie
i minimalizacja ryzyka w odniesieniu do bezpieczenstwa informacji - punktowa ocena
skutecznos$ci (wspotczynnik korygujacy) jest nastgpujaca
UWAGA — odwrotnos¢ oceny !!! — najlepsze zabezpieczenie ma wartos¢ 1
1 (bardzo wysoka) najnowoczesniejsze w swojej klasie,
2 (wysoka) wdrozone mechanizmy kontroli/zabezpieczenia sa sprawdzone i/lub
posiadaja niezaleznie potwierdzona skutecznos¢ (np. sejf o okreslong klasa
odpornosci)
3 (Srednia) wystgpuja czesciowe mechanizmy kontroli/zabezpieczenia, ktore chronig
tylko wybrane obszary
4 (niska) np. brak zabezpieczen lub zabezpieczenia nie spelniajg wymagan
minimalnych okreslonych w odr¢bnych dokumentach (np. wymaganiach i zaleceniach
bezpieczenstwa SRP)
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9. Poziom (wartos¢) ryzyka
Poziom danego ryzyka to ILOCZYN
e prawdopodobienstwa
 najwyzszego z okreslonych skutkow (przyklad: jezeli | skutek finansowy =2,
»wizerunkowy =1, a ,, wplyw na realizacje celow urz¢du'=3 — wynikiem bedzie 3)

e oceny skutecznosci ,,mechanizmoéw kontroli”

10. Ewaluacji ryzyka — to poréwnywanie wynikéw analizy ryzyka z kryteriami ryzyka:
<16 oznacza RYZYKO NIEZNACZNE Akceptowalne, tzw. ,ryzyko pomijalne”,
podlegajace ponownej ocenie tylko na wniosek uczestnika procesu analizy ryzyka lub
podlegajace ocenie podczas nowego cyklu analizy ryzyka
17-32 oznacza RYZYKO UMIARKOWANE Tolerowane ze szczegdlnym
uwzglednieniem procesu monitorowania procesu
33-64 oznacza RYZYKO POWAZNE - Nieakceptowalne, wymagajace wdrozenia
1 oceny skutecznosci rozwigzan minimalizujgcych ryzyko

11.1. Postgpowanie z ryzykiem - to podejmowanie dziatan majacych na celu sprowadzenie

ryzyka do poziomu mozliwie niskiego.

2. w przypadku ryzyka NIEZNACZNEGO:
2.1.ponowna ocena ryzyka odbywa sie tylko na wniosek wiasciciela ryzyka lub
podczas nowego cyklu analizy ryzyka,

3. w przypadku ryzyka UMIARKOWANEGO:
3.1.wlasciciel ryzyka na biezaco monitoruje ryzyko tak, aby nie dopusci¢ do wzrostu
do poziomu nicakceptowanego,
3.2.wiasciciel ryzyka na biezaco podejmuje decyzje majace na celu obnizenie ryzyka
do poziomu nizszego (w przypadku stwierdzenia takiego stanu nalezy uzupelnic
formularz ,Identyfikacja i ocena ryzyka” bedacy zalacznikiem nr 1 do niniejszej
procedury 1 przekaza¢ go ponownie do Administratora Bezpieczenstwa Informacji),
3.3. w przypadku wzrostu ryzyka do poziomu nieakceptowanego, wiasciciel ryzyka
niezwlocznie informuje o tym fakcie Administratora Bezpieczenstwa Informacji,
w celu podjecia dziatan majacych na celu zminimalizowanie ryzyka.

4. w przypadku ryzyka POWAZNEGO:
4.1 wiasciciel ryzyka o fakcie pojawienia si¢ ryzyka ,Nicakceptowalnego” informuje
Administratora Bezpieczenstwa Informacji w celu podjgcia dziatan majacych na celu
zminimalizowanie ryzyka
4.2 w stosunku do ryzyk Nieakceptowalnych wiasciciel ryzyka (kierownik)
proponuje dzialania zaradcze

12.1. Wypetniony formularz ,Identyfikacja i ocena ryzyka” bedacy zalacznikiem nr 1 do
niniejszej procedury przekazywany jest do 31 marca kazdego roku kalendarzowego do
Administratora Bezpicczenstwa Informacji w ramach sprawozdan z realizacji zadan.
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2. W przypadku ,,ryzyka powaznego” kicrownicy wraz z formularzem przekazujg notatke/c-
mail z propozycjami dziatan zaradczych

3. Proces analizy ryzykiem podlega catosciowej identyfikacji wszystkich ryzyk i ich ocenie
co najmniej raz w roku. Wyniki z oceny stanowig danc wejsciowe do Przegladu
Zarzadzania w ramach istnicjgcego systemu zarzadzania jakoscia.

4. Administrator Bezpieczenstwa Informacji wpisuje do ,PLANU ZARZADZANIA
RYZYKIEM?”, bedacego zalacznikiem nr 2, wszystkie ryzyka nicakceptowalne oraz
propozycje post¢powania z ryzykiem (sugerowane przez kierownikow oraz wlasne).

13.1. Propozycje¢ Planu zarzadzania ryzykiem bedacego zalacznikiem nr 2 przedkiada do
zatwierdzenia Burmistrzowi

2. Na Przegladzie Zarzadzania Burmistrz dokonuje przegladu ryzyk i akceptuje badz nie
propozycje postgpowania z ryzykiem zaproponowane przez Kicrownikow.

3. Zatwierdzony Plan zarzadzania ryzykiem bedacy zalacznikiem nr 2 podaje si¢ do
wiadomosci pracownikow ktorych plan ten dotyczy

4. Za terminowe podjecie dziatan zaradczych odpowiada wiasciciel ryzyka (gestor)

5. Wykonanie zadan zwigzanych z realizacja planu zarzadzania ryzykiem jest zgtaszane
za posrednictwem poczty e-mail do Administratora Bezpieczenstwa Informacji

6. Administratora Bezpieczenstwa Informacji dokonuje ponownej Analizy ryzyka
wrezydualnego” (,,szczatkowego”), w odniesieniu do ktorego plan byt realizowany, w celu
sprawdzenia czy ryzyko osiagneto poziom ,,nieznaczne” lub ,,umiarkowane”;

7. Jezeli pomimo realizacji planu zarzadzania z ryzykiem (postgpowania z ryzykiem) ryzyko
pozostaje na poziomie ,,powazne’ nalezy opracowaé¢ nowy plan zarzadzania ryzykiem lub po
uwzglednieniu okolicznoscei (np. wymaganych naktadow finansowych) podja¢ decyzje o jego
tolerowaniu;

8. Tylko i wytgcznie Burmistrz moze dokonaé¢ akceptacji ,ryzyka rezydualnego”
na poziomie ,,Powaznym - Nieakceptowalnym”

9. Po wystapieniu incydentu Administrator Bezpieczenstwa Informacji decyduje czy
potrzebna jest poza planowa ocena ryzyka bezpieczenstwa informacji w obszarze zasobow,
0sob lub procesow ktérych dotyczyt incydent.

B ;[,??”‘MFWT

mgr inz, Aatoni Kbped
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