ZARZADZENIE NR 23/18
BURMISTRZA MIASTA I GMINY KATY WROCLAWSKIE

z dnia 10 grudnia 2018 r.

w sprawie " Opisu zasad ochrony danych komputerowych zgromadzonych w ksiegach rachunkowych
w Urzedzie Miasta i Gminy Katy Wroclawskie"

Na podstawie art.10 ust.1 pkt 4 oraz ust 2 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (t].Dz.U.2018.
poz395 zezm.) zarzad zam , co nastepuje

§1.W celu zabezpieczenia 1ochrony danych komputerowvch ustalam " Opis zasad ochrony danych
komputerowych zgromadzonych w ksiggach rachunkowych w Urzedzie Miasta i Gminy Katy Wroclawskie
w brzmieniu zalacznika Nr 1 do ninigjszego Zarzadzenia.

§ 2. Wszelkie zmiany dotyczace oprogramowania i sprzetu komputerowego wymienionego w Zalaczniku Nr |
do ninigjszego Zarzadzenia wprowadzane bedg niezwlocznie po zaistnieniu zmiany.

§ 3. Z opisem zasad winni zapoznaé si¢ : Kicrownik Wydzialu Finansowego i Kierownik Wydzialu Podatkéw
i Oplat Urzedu Miasta 1 Gminy.

§ 4. Nadzor nad przestrzeganicm Zarzadzenia powierzam Kierownikowi Wydzialu Organizacyijnego.

§ 5. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik nr 1 do Zarzgdzenia

Burmistrza Miasta i Gminy nr
23/18 z dnia 10,12.2018 rok

Opis zasad ochrony danych komputerowych zgromadzonych w ksiegach rachunkowych

I. Opis systemu informatycznego

1. Serwery obstugujgce system informatyczny w ktérym, przetwarzane s dane ksiegowe
znajdujg sig¢ w wydzielonych i zabezpieczonych pomieszczeniach (serwerowniach), do ktorych
dostep posiadaja wyfgcznie upowaznieni pracownicy. Pomieszczenia Wyposazohe
sq w systemy klimatyzacji oraz w systemy alarmowe oraz systemy gaszgce. Pomieszczenia
zabezpieczone sg drzwiami antywtamaniowymi z zamkami wyposazonymi w atestowane
wkiadki. Dostep do pomieszczer jest rejestrowany z wykorzystanie systemu kontroli dostepu.
W celu utrzymania ciggtosci zasilania elektrycznego stosowany jest centralny zasilacz
awaryjny UPS obstugujacy zaréwno srodowisko serwerowe jaki i wszystkie stacje robocze
wykorzystywane w UMIG. Wykorzystywana jest wydzielona instalacja elektryczna. Wszystkie
konserwacje sprzetu wykonywane s3 zgodnie z zaleceniami producentéw. Napraw
i serwisowania sprzgtu moze dokonywac tylko uprawniony personel konserwujacy.

2. Systemy komputerowe przechowujgce zbiory ksiegowe sag zainstalowane na serwerach
wirtualnych (VM) pracujagcych w kastrze wysokiej dostepnosci (HA) zrealizowanym
na 3 wydajnych serwerach wieloprocesorowych serwerach fizycznych z wykorzystaniem
oprogramowania VMware vSphere Essential Plus Kit. Dane sktadowane sg na 2 macierzach
dyskowych z uruchomiong funkcjonalnoscig replikacji. Zaréwno serwery jak i macierze
rozlokowane sg réznych pomieszczeniach w celu wyeliminowania pojedynczego punkt awarii.
Pofaczenia serwerow do sieci LAN jak i sieci SAN realizowane sg redundantnie.

3. Komputery na ktérych pracujg uzytkownicy systemow informatycznych stosowanych
do przetwarzania zbioréw ksiggowych to urzadzenia speiniajace aktualne wymagania
dotyczace sprzetu komputerowego. Dotyczy to zaréwno jednostki centralnej (procesor,
pamig¢ RAM, wielkos¢ dysku twardego) jak réwniez monitora LCD, a takie systemu

operacyjnego (aktualizowanego na biezaco).

4. System informatyczny Urzedu zabezpieczony jest 2 sprzetowymi urzadzeniami UTM
(wielofunkcyjna zapora sieciowa zintegrowana w postaci jednego urzadzenia) pracujgcymi
w klastrze, ktéry wprowadza instrumenty ochrony logicznej, w tym:

a) kontrolg przeptywu informacji migdzy systemami a siecia publiczng

b) monitoring dziatania zewnetrznego w stosunku do systemu informatycznego
c) sieciowy filtr antywirusowy i antyspamowy,

d) filtrowanie tresci,

e) wykrywanie wiamar,
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5. Serwery i stacje robocze w UMIG chronione przez oprogramowanie antywirusowe
na poziomie serwera i stacji roboczej. Oprogramowanie antywirusowe jest centralnie

zarzadzane i monitorowane.

6. Serwery na ktorych pracujg systemy informatyczne przetwarzajace dane ksiegowe pracujg
pod kontrolg systemow operacyjnych Microsoft Windows 2016 Datacenter Server oraz
Microsoft Windows 2008 R2 Server. Komputery klienckie pracuja pod kontrolg systeméw
operacyjnych Microsoft Windows 7 Professional SP1 i Windows 10 Professional. Systemy
operacyjne serweréw i komputeréw klienckich sg na biezaco aktualizowane.

7. Dostep komputerow klienckich oraz uzytkownikéw nadzorowany jest z wykorzystaniem
ustugi katalogowej Microsoft Active Directory. Kazdy uzytkownik posiada indywidualny login
i hasto do komputera. Zmiana hasta jest wymuszana automatycznie przez system co 30 dni
Minimalna dfugos¢ hasta to 8 znakéw. Wymagany poziom skomplikowania hasta: mate litery,
duze litery, cyfry lub znaki specjalne. Przechowywana jest historia 12 ostatnich haset
Uzytkownicy uzyskujg dostep do programoéw przetwarzajacych dane ksiggowe po nadaniu
uprawnien w domenie AD oraz dodatkowo posiadajg odrebne loginy i hasta do programow
SPUTNIK WYDRA, SPTUNIK FOKA , OPTIDATA OPTIEST, SPUTNIK BESTIA, SIGID KADRY | PEACE,
ASSECO PEATNIK ktore precyzyjnie okreslaja prawa dostepu do danych modutéw programow
i 53 scisle zwigzane z zakresem czynnosci realizowanych przez uzytkownikéw. Hasta s3 znane

wytgcznie ich wtascicielom

8. Uprawnienia do programéw w ktérych przetwarzane sg dane finansowo —ksiegowe
nadawane sg prze administratora systemu na pisemny wniosek odpowiedniego kierownik
wydziatu. Kierownik wydziatu okresla precyzyjnie uprawnienia uzytkownika do konkretnych
programow i ich. Wniosek zatwierdzany jest przez Inspektora Ochrony Danych.

1. Ogolny opis procedur stosowanych do archiwizacji i zabezpieczania danych ze zbioréw systemow
ksiggowych, znajdujacych sie w uzytkowaniu w Urzedzie Miasta i Gminy Katy Wroctawskie

1. Archiwizacja danych wykonywana jest codziennie w sposéb automatyczny z wykorzystaniem
oprogramowania ARCserve UDP i w kazdym momencie daje mozliwos¢ odzyskania danych.
Dane archiwizowane sg w 2 etapach na 2 rézne nosniki danych. Pierwszy etap archiwizacji
realizowany jest jako kopia D2D (disk to disk) na wydzielona macierz dyskowa. Drugi etap
realizowany jest jako kopia D2T (disk to tape) na no$niki magnetyczne(taséma Ultrium Vi)

z wykorzystaniem biblioteki tasmowej IBM TS3200.

2. Szczegotowe procedury wykonywania kopii zapasowych oraz szczegotowy opis stosowanych
zabezpieczen informatycznych znajduje sie w aktualnej Instrukcja Zarzadzania Systemem

Informatycznym obowiazujgcej w UMIG Katy Wrociawskie.

3. Raz do roku dane zgromadzone w ksiegach rachunkowych zapisywane sg na noénikach
optycznych, ktore przechowywane s3 w ognioodpornym sejfie do ktérego dostep majg
jedynie osoby upowaznione.

4. Dane kopii zapasowych zapisywane na tasmach przechowywane s3 w ognioodpornych
sejfach w dwdch budynkach w pomieszczeniach, do ktérych dostep maja wylacznie osoby
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