Katy Wroctawskie dnia 17.03.2017

Zapytanie ofertowe nr OR.135.1.2017-1

Szanowni Panstwo,

Urzad Miasta i Gminy w Katach Wroctawskich zaprasza Panstwa do ztozenia oferty cenowej
na wykonanie audytu w zakresie bezpieczenstwa informacji.

I. DANE ZAMAWIAJACEGO

Gmina Katy Wroctawskie

ul. Rynek Ratusz 1

55-080 Katy Wroctawskie

tel. 7139072 23 fax 713907201

mail: or@katywroclawskie.pl http://www.katywroclawskie.pl

Postepowanie prowadzone jest w trybie art.4 pkt 8 ustawy z dnia 29 stycznia 2004r. Prawo
zamowien publicznych (t.j. Dz.U. 2015 p0z.2164 z pdzn. zm.) i stanowi wytgcznie zaproszenie
do sktadania ofert.

Il. PRZEDMIOT ZAMOWIENIA:

Wykonaniu audytu bezpieczenstwa informacji w Urzedzie Miasta i Gminy Katy Wroctawskie
zgodnego z wymogami § 20 Rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. 2016 poz. 113) oraz Ustawg z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (t.j. Dz.U.2016 poz. 922 z pdZn. zm.) w oparciu
o0 wymagania normy PN ISO/IEC 27001:2014-12.

Liczba pracownikow: 83
Liczba lokalizacji: 2

Liczba serwerow: 10
Liczba stacji roboczych: 80

Liczba urzadzen sieciowych: 10



Szczegotowy zakres audytu:

1. Audyt bezpieczerstwa informacji we wszystkich obszarach funkcjonowania
organizacji
a. Audyt organizacyjny

. Regulacje w obszarze zarzgdzania bezpieczenistwem informacji;

. Odpowiedzialnos$¢ za bezpieczenstwo informacji i koordynacja prac

zwigzanych z zarzagdzaniem bezpieczenstwem informacji;
o Dokumentacja, w tym z zakresu ochrony danych osobowych;
o Przeprowadzenie wywiadéw z wybranymi pracownikami.

b. Audyt fizyczny i sSrodowiskowy

. Weryfikacja granic obszaru bezpiecznego;
. Weryfikacja zabezpieczen wejscia/wyijscia;
. Weryfikacja systemow zabezpieczen pomieszczen i urzadzen;
o Weryfikacja bezpieczenistwa okablowania strukturalnego;
o Weryfikacja systeméw chtodzenia;
o Weryfikacja systeméw alarmowych.
C. Audyt teleinformatyczny
J Przeprowadzenie  testédw  penetracyjnych  systemu informatycznego

wewnetrznie i zewnetrznie, okreslenie luk, wskazanie rozwigzan naprawczych,
opracowanie raportu

. Weryfikacja istniejgcych procedur zarzadzania systemami
teleinformatycznymi;

o Przeglad zasobdw informatycznych oraz stosowanych rozwigzan pod katem
utrzymania ciggtosci dziatania;

o Weryfikacja ochrony przed oprogramowaniem szkodliwym;
o Weryfikacja procedur zarzadzania kopiami zapasowymi;
. Weryfikacja procedur zwigzanych z rejestracjg btedow;



. Weryfikacja procedur dostepu do systemOw operacyjnych, w tym
zabezpieczen przed mozliwoscig nieautoryzowanych instalacji oprogramowania;

o Weryfikacja zabezpieczen stacji roboczych i nosnikdw danych w szczegdlnosci
tych, na ktérych przetwarzane sg dane osobowe;

o Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz
zmiany, mechanizmy ich przechowywania);

o Analiza i ocena mechanizmoéw zarzadzania aktualizacjami.

. Weryfikacja stosowanych metod kasowanie danych z nosnikow
magnetycznych przeznaczonych do utylizacji.

Audyt ochrony danych osobowych

. Analiza formalno — prawna proceséw i zbioréw, w ktérych przetwarzane sg
dane osobowe, prowadzonych w sposéb tradycyjny oraz z wykorzystaniem systeméw
informatycznych

o Przeglad zgodnosci przetwarzania danych osobowych z wymaganiami Ustawy

. Przeglad istniejgcych regulacji wewnetrznych odnosnie bezpieczenstwa
przetwarzania danych osobowych

o Przeglad aktualnie wykorzystywanych dokumentéw majgcych zwigzek
z ochrong danych osobowych

o Identyfikacja zbioréw potencjalnie podlegajacych rejestracji
Audyt legalnosci oprogramowania

. Inwentaryzacja oprogramowania wykorzystywanego w urzedzie
i dokumentacji licencyjne;j

. Sporzadzenie raportu o stanie oprogramowania z zaleceniami naprawczymi
. Wsparcie w rozwigzaniu wskazanych nieprawidtowosci
. Zakonczenie audytu poprzez opracowanie raportu koncowego i wystawienie

certyfikatu Software Asset Management dla zamawiajgcego
Audyt socjotechniczny

o Przeprowadzenie wyrywkowych testdw socjotechnicznych w fizycznej
lokalizacji zamawiajgcego oraz za posrednictwem telefonu i poczty elektronicznej

. Sporzgdzenie raportu wraz z zaleceniami naprawczymi



2. Opracowanie kompletnej dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji do zaimplementowania u zamawiajacego wg aktualnego stanu prawnego oraz
wymagan normy PN ISO/IEC 27001:2014-12: Polityka Bezpieczenstwa, Instrukcja Zarzadzania
Systemem Informatycznym wraz ze wszystkimi niezbednymi procedurami uzupetniajgcymi
oraz analizg ryzyka. Opracowana dokumentacja ma zapewnié¢ mozliwos¢ zaimplementowania
zmian okreslonych w Rozporzgdzeniu ogdlnym o ochronie danych osobowych /RODO/.

3. Szkolenie poaudytowe dla wszystkich pracownikow z zakresu bezpieczenstwa pracy w
systemach teleinformatycznych. Szkolenie przygotowujgce do roli audytora wewnetrznego w
zakresie bezpieczeristwa informacji (do 10 pracownikdéw).

4, Zapewnienie opieki doradczej po zakoniczeniu audytu — konsultacje zamawiajacego z
wykonawca zalecen zawartych w raportach przez okres 12 miesiecy od zakoriczenia audytu.

1Il. WARUNKI UDZIALU W POSTEPOWANIU

W postepowaniu moze wzig¢ udziat Wykonawca, ktdry dysponuje zespotem minimum trzech
specjalistéw z kwalifikacjami popartymi posiadaniem certyfikatéw nizej wyszczegdlnionych.

J Minimum dwie osoby z zespotu posiada¢ muszg certyfikat audytora wewnetrznego
SZBl wg 1SO27001, trzecia z tych osdb - certyfikat audytora wiodgcego SZBI wg 1ISO27001.

. Co najmniej jedna osoba z zespotu posiada¢ musi certyfikat audytora wiodgcego w
zakresie analizy ciggtosci dziatania wg 1S022301.

. Zespo6t audytorow musi  udokumentowac tgcznie stosownymi certyfikatami
posiadanie wiedzy z zakresu

- ochrony danych osobowych,
- analizy ryzyka,

- przeprowadzenia analizy bezpieczenstwa w kontekscie rozporzadzenia KRl oraz
umiejetnosci opracowania stosownej dokumentacji SZBI dla urzedu

J Jako wykonawca audytu legalnosci oprogramowania Wykonawca udokumentuje
posiadanie statusu partnera Microsoft z kompetencjg Software Asset Management.

J Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu co najmniej 5 audytow
bezpieczenstwa informacji w ciggu 3 lat w urzedach administracji publicznej lub jednostkach
samorzadu terytorialnego.

] W celu potwierdzenia spefnienia powyzszych wymagan Wykonawca zobowigzany jest
do przedtozenia wraz z formularzem oferty: certyfikatdw oraz wykazu zrealizowanych
audytéw bezpieczenstwa informacji w urzedach administracji publicznej lub jednostkach
samorzadu terytorialnego.



IV. SPOSOB PRZYGOTOWANIA OFERTY:
1. Oferta musi zawierac nastepujgce elementy:
a) Formularz ofertowy, stanowigcy zatgcznik nr 1 do zapytania ofertowego,

b) Certyfikaty i dokumenty potwierdzajgce kwalifikacje wykonawcy - Wykaz zrealizowanych
audytéw bezpieczenstwa informacji w urzedach administracji publicznej.

2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

3. Zamawiajacy dopuszcza mozliwo$¢ porozumiewania sie faxem lub drogg elektroniczng z
zastrzezeniem, ze oferte bezwzglednie sktada sie tylko w formie pisemne;.

V. TERMIN REALIZACJI ZAMOWIENIA:

Zamowienie nalezy wykona¢ do dnia: 30 kwietnia 2017 roku.

VI. Kryteria oceny i wyboru najkorzystniejszej oferty:

WYybdr oferty najkorzystniejszej dokonany zostanie na podstawie nastepujacych kryteridw:
cena ogoétem 70%
doswiadczenie Wykonawcy w realizacji zamdéwien zgodnych
z przedmiotem zamoéwienia w okresie ostatnich trzech lat 30%

1) kryterium: cena ogétem — C; — 70%

Cena bedzie obliczona wg wzoru:

najnizsza cena spos$réd badanych ofert
Cl= x 100 x 70%
cena oferty ocenianej

2) kryterium: doswiadczenie Wykonawcy w realizacji zaméwien zgodnych z przedmiotem
zamowienia w okresie ostatnich trzech lat - C; - 30%

Doswiadczenie  Wykonawcy Zamawiajgcy bedzie oceniat na podstawie liczby
przeprowadzonych audytéw bezpieczerstwa informacji w urzedach administracji publicznej
lub jednostkach samorzadu terytorialnego w okresie ostatnich trzech lat liczonych do dnia
sktadania ofert wyznaczonego przez Zamawiajgcego, a jezeli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie. Za kazdy wykonany audyt Wykonawca otrzyma 3 punkty.

Maksymalnie Wykonawca moze otrzymac 30 punktow.



3) Maksymalna liczba punktéw, jakg Wykonawca moze uzyskaé w wyniku sumy punktéw
poszczegdllnych kryteriow wynosi 100. Zamawiajacy wybierze oferte, ktéra uzyska
najwiekszg ilos¢ punktow.

VI. Kryteria oceny i wyboru najkorzystniejszej oferty:
Oferty nalezy sktadac¢ osobiscie lub pocztg na adres:
Gmina Katy Wroctawskie

ul. Rynek Ratusz 1

55-080 Katy Wroctawskie

lub pocztg elektroniczng na adres or@katywroctawskie.pl — decyduje data wptywu do
skrzynki pocztowej na serwerze Zamawiajgcego

Termin sktadania ofert uptywa dnia 22.03.2016 r o godz. 15.30.

Oferty ztozone po terminie beda wytgczone z przedmiotowego postepowania.
VII. Osoby do kontaktu z Zamawiajacym:

- Dariusz Pacyna 71 390 72 23

- Andrzej Krysmalski 71 390 72 22

VIII. Informacje uzupetniajace:

Zamawiajgcy udzieli zamowienia Oferentowi, ktérego oferta spetni wymagania okreslone
W niniejszym zapytaniu oraz zostanie uznana za najkorzystniejsza.

Zamawiajgcy zastrzega sobie prawo zakoriczenia postepowania bez podania przyczyny.

Zamawiajgcy powiadomi wszystkich Oferentow ktdrzy ztozg oferte o wyniku postepowania.
W zawiadomieniu wystanym do Oferenta, ktérego oferta zostata wybrana Zamawiajgcy
okresli termin i miejsce zawarcia umowy.

WYKAZ ZAI'.ACZNIKOW
Zatacznik nr 1 - formularz ofertowy,

Zatacznik nr 2 — projekt umowy



ZAtACZNIKNR 1
OFERTA

(wzér formularza ofertowego)

Nazwa wykonawcy:

Siedziba wykonawcy:

Miejscowos¢:

Ulica: nr domu: nr lokalu:

Kod pocztowy:

Tel.

Fax.

Strona www.

E-mail

Przystepujac do postepowania o udzielenie zamdwienia publicznego realizowanego
na podstawie art.4, pkt 8 ustawy z dnia 29 stycznia 2004r. Prawo zaméwien publicznych
(t.j. Dz.U. 2015 po0z.2164 z pdin. zm.), na: Wykonanie audytu bezpieczenstwa informacji
w Urzedzie Miasta i Gminy Katy Wroctawskie, zgodnego 1z Rozporzadzeniem Rady
Ministrow z dnia 12 kwietnia 2012r. w sprawie KRI, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

OFERUJEMY:

realizacje przedmiotu zamowienia zgodnie z wymaganiami okreslonymi przez
Zamawiajgcego w zapytaniu ofertowym nr .......c.cccocevevveriennens Z2dNia e, W cenie:

Cena w zt (netto) Cena w zt (brutto)

Audyt bezpieczenstwa informacji wraz
ze szkoleniami pracowniczymi




Sktadajac niniejszg oferte Wykonawca oswiadcza, ze:

e zapoznaft sie z trescig zapytania ofertowego i nie wnosi do niego zastrzezen,

e posiada niezbedna wiedze, doswiadczenie i dysponuje odpowiednim potencjatem
technicznym oraz osobami zdolnymi do wykonania Zamdwienia,

® uwaza sie za zwigzanego niniejszg ofertg przez okres 30 dni,

e w okresie ostatnich trzech lat liczonych do dnia sktadania ofert wyznaczonego przez
Zamawiajacego, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie,
wykonat instytucjach publicznych ............. audytéw bezpieczenstwa informacji.

data (podpis upowaznionego przedstawiciela Wykonawcy)



