Zatacznik nr 2 do Zarzgdzenia nr 804/2021
Burmistrza Miasta i Gminy
Katy Wroctawskie z dnia 8 lipca 2021 r.

INSTRUKCJA

DOTYCZACA SPOSOBU | TRYBU PRZETWARZANIA

INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE” ORAZ ZAKRESU

| WARUNKOW

STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

W URZEDZIE MIASTA | GMINY KATY WROCtAWSKIE

Niniejsza instrukcja stanowi wewnetrzne uregulowania w odniesieniu do caloksztattu
zagadnienn zwigzanych z postepowaniem z informacjami niejawnymi o klauzuli ,zastrzezone”

i okresla:

1.

Sposéb  wytwarzania, przetwarzania, klasyfikowania i oznaczania dokumentéw
niejawnych o klauzuli , zastrzezone”.

Obieg, ewidencje i przechowywanie dokumentacji zawierajgcej informacje niejawne
o klauzuli ,zastrzezone”.

Warunki udostepniania i sposéb ochrony dokumentéw zastrzezonych.

Warunki i sposdb niszczenia materiatow zawierajacych informacje niejawne o klauzuli
,2astrzezone”.

Rozdziat I.

Wytwarzanie, przetwarzanie, klasyfikowanie i oznaczanie dokumentéw niejawnych
o klauzuli ,zastrzeione”.

§1

Przetwarzaniem informacji niejawnych nazywamy wszelkie operacje wykonywane
w odniesieniu do tych informacji niejawnych i na tych informacjach, w szczegdlnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przekazywanie
lub udostepnianie.

Informacje niejawne mogg by¢ wytwarzane, przetwarzane, przechowywane
i udostgpniane w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie (dotyczy
to rowniez wersji roboczych dokumentéw niejawnych), przy zastosowaniu $rodkow
ochrony fizycznej oraz zachowaniu zasad bezpieczenstwa teleinformatycznego.

W Urzedzie nie ma systemu teleinformatycznego, o ktérym mowa w art. 2 pkt. 6 ustawy
zdnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2019 poz. 742),
w rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz. U.z 2019 r. poz. 123).



W zwiazku z ograniczeniem, o ktérym mowa w pkt. 1 dokumenty zawierajgce informacje
niejawne mogg by¢ sporzgdzane odrecznie lub na maszynie.

Pracownicy do opracowywania i wykonywania dokumentéw zawierajgcych informacje
oznaczone  klauzulg  ,zastrzezone”  wykorzystuja  urzadzenia  komputerowe
w ograniczonym zakresie.

Dokument wytwarzany jest komputerowo do momentu, gdzie nie zostajg wpisywane
tresci informacji niejawnej.

Tresé informacji niejawnej — nalezy wpisa¢ maszynowo lub recznie.

Zatatwianie spraw, sporzadzanie wersji roboczych oraz wykonywanie czystopisow
dokumentéw zawierajgcych informacje niejawne o klauzuli ,zastrzezone” dokonywane
jest przez uprawnionego pracownika zgodnie z powyzszymi zasadami.

§2

Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji w sposob wyrazny,
w petnym brzmieniu klauzuli zdefiniowanej w ustawie z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych (tekst jednolity Dz.U. 2019, poz. 742).

Do nadania dokumentowi klauzuli ,zastrzezone” uprawniona jest osoha, ktéra ten
dokument podpisuje.

Klauzula nie moze byé zmieniona lub zniesiona bez zgody osoby odpowiedzialnej za
przyznanie klauzuli tajnosci.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Spos6b oznaczania materiatéw niejawnych posiadajacych klauzulg ,zastrzezone” okresla
Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczania materiatéw i umieszczania na nich klauzuli tajnosci (Dz.U. z 2011 roku nr 288,
poz. 1692).

Rozdziat Il.

Obieg, ewidencja i przechowywanie dokumentacji zawierajqcej informacje niejawne oznaczone

1.

klauzulg ,zastrzeione”.
§1

Przesytki zawierajgce informacje niejawne oznaczone klauzulg ,zastrzezone”
przyjmowane sg przez kancelarie ogolng lub sekretariat Urzedu Miasta i Gminy Katy
Wroctawskie.

Pracownik kancelarii ogdlnej lub pracownik sekretariatu, po stwierdzeniu, ze wewngtrz
znajduje sie druga koperta oznaczona klauzulg tajnosci, nie otwiera jej i nie rejestruje
w swojej ewidencji, informujac niezwlocznie Petnomocnika Ochrony, a w przypadku
nieobecnosci Burmistrza, o jej nadejsciu.

Przesytka zawierajgca informacje niejawne oznaczone klauzulg ,zastrzezone” powinna
by¢ opakowana w dwie koperty lub w dwa opakowania: zewnetrzne i wewngtrzne.
Pracownik kancelarii ogélnej i sekretariatu przyjmujacy przesytke zawierajgcq dokument
oznaczony klauzulg ,zastrzezone” upowazniony jest wyigcznie do otwarcia koperty
zewnetrznej lub opakowania zewnetrznego.



Materialy zawierajgce informacje niejawne o klauzuli zastrzezone” mogg byé
udostepnione tylko temu pracownikowi, ktory wskazany zostal imienng dekretacjg
Burmistrza lub Pefnomocnika Ochrony.

W przypadku, gdy zaistnieje uzasadniona potrzeba zapoznania z trescia dokumentu
pracownika, ktory nie zostat wskazany imienng dekretacja, wymagane jest rozszerzenie
pierwotnej dekretacji dokonanej na dokumencie.

Kazdy pracownik, ktory zapoznat sie z trescig zastrzezonego dokumentu dokonuje
stosownej adnotacji i potwierdza ten fakt bezposrednio na tym dokumencie.

§2

Materialy zawierajgce informacje niejawne o klauzuli ,zastrzezone” wymagajg
gromadzenia w teczkach oraz oznaczenia symbolami zgodnie 2z jednolitym rzeczowym
wykazem akt, oraz podlegaja codziennemu zabezpieczeniu przez pracownikow
upowaznionych do dostepu do informacji niejawnych.

Informacje niejawne o klauzuli ,zastrzezone” s przechowywane w pomieszczeniu nr 170
pigtro w budynku Urzedu, w szafie metalowej z zamkiem o skomplikowany mechanizmie.
W uzasadnionych przypadkach, wynikajgcych z koniecznosci diuiszego czasu, realizacji
zadann zwigzanych z dostepem do dokumentow zawierajgcych informacje o klauzuli
»Zastrzezone”, moga byc¢ przechowywane w innych miejscach, pod rygorem, ze odbiorca
dokumentu zapewni warunki ochrony tych dokumentéw, przechowujac je szafach
biurowych zamykanych na klucz, uniemozliwiajacych dostgp osobom nieuprawnionym,
do dokumentdw zawierajgcych informacje niejawne.

Informacje niejawne podlegaja ochronie w sposéb okreslony w ustawie o ochronie
informacji niejawnych.

Osoba, ktora nadaje dokumentowi klauzule tajnosci moze okregli¢ date lub wydarzenie,
po ktérym nastapi zniesienie lub zmiana klauzuli tajnosci. Po upfywie tego okresu
materialy zawierajgce informacje ,zastrzeione” mogg zosta¢ przekazane do archiwum
zakiadowego.

Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniv o nich
odbiorcow materiatu. Odbiorcy materiatu, ktorzy przekazali go kolejnym odbiorcom, sa
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzuli tajnosci.

Rozdziat IV.

Niszczenie materiatow zawierajqcych informacje niejawne
oznaczone klauzulg ,zastrzeione”,

Niszczenie dokumentéw  prébnych, czystopisow, odbywa sie poprzez pociecie
w niszczarce w sposob uniemoiliwiajacy odtworzenie ich treéci.

Materialy niejawne oznaczone klauzulg ,zastrzezone”, ktére utracity praktyczne
znaczenie i dla ktérych minat okres przechowywania, winny by¢, po otrzymaniu zgody
Archiwum Paristwowego we Wroctawiu, zniszczone w obecnoséci dwéch pracownikow
posiadajacych dostgp do informacji niejawnych, w niszczarce w sposéb uniemozliwiajgcy
odtworzenie ich tredci. Fakt zniszczenia nalezy opisac protokotem zniszczenia oraz

odnotowac w dzienniku ewidencyjnym. PELNOMOCNIK
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