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§1. Wprowadzenie

1. Podstawowym celem zabezpieczenia systemu informatycznego stuzgcego do przetwarzania
danych osobowych jest zapewnienie jak najwyzszego standardu bezpieczenstwa tych danych. Za
priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres ich
przetwarzania, charakteru poufnego wraz z zachowaniem rozliczalnosci oraz integralnosci
systemu informatycznego.

2. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uswiadamianie i szkolenie
pracownikow.

3. Zakres instrukcji zarzgdzania systemem informatycznym dotyczy wszystkich uzytkownikow
systemu informatycznego oraz osoby przetwarzajgce dane osobowe.
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§2. Ochrona pomieszczen

Ochrona pomieszczen ma na celu zabezpieczenie dostepu fizycznego osob nieuprawnionych do
przetwarzania danych osobowych, oraz ochrone przed zagrozeniami pozarowymi.

W pomieszczeniach w ktorych przetwarzane sg dane osobowe, osoby nieuprawnione do
dostepu do danych osobowych moga przebywac wytacznie w obecnosci osoby zatrudnionej w
Urzedzie Miasta i Gminy w Katach Wroctawskich i upowaznionej przez administratora danych do
przetwarzania tych danych.

W pomieszczeniach, gdzie przebywaj g osoby postronne, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposéb, zeby uniemozliwié¢ tym osobom
wglad w dane osoby.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, na czas nieobecnosci w nich oséb
upowaznionych do przetwarzania danych, musza by¢ bezwzglednie zamykane w sposéb
uniemozliwiajgcy dostep do nich oséb postronnych.

Sposoby postepowania na wypadek pozaru:
a. Ustalenie miejsca pozaru, drogi jego rozprzestrzeniania i zagrozenie dla oséb
przebywajgcych w budynku urzedu.
b. Powiadomienie o zaistniatym pozarze w pierwszej kolejnosci osoby, ktore sg w budynku
urzedu.
Alarmowanie strazy pozarnej (Tel. 998)
d. Przed przyjazdem jednostki strazy pozarnej nalezy prébowaé samodzielnie ugasic pozar.

o

§3. Zasady postepowania przy przetwarzaniu danych osobowych

W przypadku przyjecia nowego pracownika do, ktérego zakres obowigzkédw obejmowac bedzie
przetwarzanie danych osobowych, Burmistrz MiG (ADO - Administrator Danych Osobowych)
wydaje upowaznienie do przetwarzania danych osobowych, ktérego tres¢ stanowi zatgcznik Nr 1.

Pracownik, ktéremu administrator udzielit upowaznienia, jest zobowigzany do podpisania
os$wiadczenia o zachowaniu poufnosci danych osobowych, ktérego tresc¢ stanowi zatgcznik Nr 2.

W przypadku zmiany stanowiska, bgdz zakresu obowigzkdw pracowniczych, ktéra wptywa
bezposrednio na rodzaj i zakres przetwarzania danych, Burmistrz bezzwtocznie wydaje, badz
odwotuje upowaznienie, ktdrego tres¢ stanowi zafgcznik Nr 3.

W sytuacji wypowiedzenia umowy o prace upowaznienie traci moc z datg wygasniecia umowy o
prace.

Wszystkie zbiory danych osobowych podlegajg zgtoszeniu do GIODO. Wyjatkiem sg zbiory danych
wyszczegoblnione w Ustawie o Ochronie Danych Osobowych w Art. 43.1
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10.

11.

3.

W przypadku koniecznosci utworzenia nowego zbioru danych osobowych, wynikajace;j z
obowigzkéw natozonych przepisami ustawy bgdz nowymi zadaniami, nalezy niezwtocznie
powiadomic¢ o tym administratora danych.

Informacja o ktérej mowa w ust. 6 powinna zawieraé:

Nazwe zbioru,

Podstawa prawna utworzenia zbioru,

Metode katalogowania (system komputerowy, metoda tradycyjna),

Zakres danych zawartych w zbiorze (np. imie, nazwisko, PESEL),

Informacje o skazaniu, orzeczeniu o ukaraniu, mandatach karnych, orzeczeniach
wydanych w postepowaniu administracyjnym,

Sposdb zbierania danych osobowych,

Podmioty, ktérym dane osobowe bedg udostepniane.

®opo oo

oq ™

Ewidencje pracownikow upowaznionych do przetwarzania danych prowadzi Wydziat
Organizacyjny oraz Wydziat Spraw Obywatelskich (KADRY)

Wglqd do danych osobowym mogg miec¢ wytqgcznie wtasciciele danych osobowych, oraz osoby
upowaznione przez administratora danych osobowych.

W innych przypadkach wymagane jest ztoZzenie wniosku o udostepnienie danych osobowych,
decyzje o udostepnieniu sktada Administrator Danych Osobowych lub osoba przez niego
wyznaczona.

W obiegu wewnetrznym wprowadza sie nastepujgcy zasade udostepniania danych osobowych:

a. Informacje zawierajgce dane powszechnie dostepne moze udostepnié pracownik
przetwarzajgcy dane w formie bezposredniej lub telefonicznej, po sprawdzeniu
tozsamosci w procedurze ,,zwrotnej informacji telefonicznej”,

b. W obiegu zewnetrznym zgode na udostepnienie danych osobowych wyraza administrator
danych zgodnie z obowigzujgcymi przepisami.

§4. Uprawnienia

Uprawnienia zostaty przypisane do identyfikatora i hasta zapewniajg dostep uzytkownikéw do
réznych grup zbioréow danych osobowych — stosowane do indywidualnego zakresu
upowaznienia.

Do obstugi systemu informatycznego (oprogramowania) oraz urzadzen wchodzgcych w jego
sktad, stuzgcych do przetwarzania danych, mogg by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie administratora danych lub osoby przez niego upowaznione;.

Uzytkownicy korzystajgcy z systemu sg rejestrowani i wyrejestrowywani przez administratora
bezpieczenstwa informacji poprzez wpisanie lub wykreslenie z prowadzonego Rejestru
Uzytkownikow Systemu Informatycznego Urzedu Miasta i Gminy w Kgtach Wroctawskich.
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4. Zmiany dotyczgce pracownika, takie jak:
a. Rozwigzanie umowy,
b. Utrata upowaznienia do przetwarzania danych osobowych,
c. Zmiana zakresu obowigzkéw stuzbowych skutkujgca ustaniem upowaznienia,
Powodujg wyrejestrowanie uzytkownika w trybie natychmiastowym, zablokowanie
identyfikatora uzytkownika albo zmiana hasta.

5. Wydziat spraw obywatelskich (KADRY) jest odpowiedzialny za zgtoszenie w/w zmian do
Informatyka.

§5. Identyfikator i hasto.

1. Identyfikator umozliwia wykonywanie czynnosci zgodnie z zakresem powierzonych obowigzkow,
ktore wyznaczajg poziom uprawnien.

2. Wszyscy uzytkownicy korzystajgcy z systemu informatycznego zobowigzani sg do postugiwania
hastami zmienianymi co 30 dni.

3. Poraz pierwszy identyfikator i hasto przydziela administrator bezpieczenstwa informacji tj. osoba
zatrudniona w Urzedzie Miasta i Gminy na stanowisku informatyka.

4. Hasta uzytkownika do systemu informatycznego utrzymuje sie w tajemnicy, rowniez po uptywie
ich waznosci.

5. Hasto powinno by¢ ztozone, powinno zawiera¢ minimum 8 znakéw, duze i mate litery, cyfry lub
znaki specjalne.

6. Haset nie nalezy pozostawia¢ zapisanych w postaci jawne;j.

7. Hasto jest natychmiast zmieniane, jezeli istnieje podejrzenie, ze osoba nieupowazniona poznata
hasto.

§6. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

1. Przed przystgpieniem do pracy z systemem informatycznym lub kartotekami, uzytkownik
obowigzany jest dokonac¢ sprawdzenia stanowiska pracy, ze zwrdceniem szczegdlnej uwagi,
czy nie zaszty okolicznosci wskazujgce na poufnos¢ danych osobowych.

2. Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest wylogowac sie z systemu
lub aktywowacd blokowany hastem wygaszacz ekranu.
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3. Konczac prace nalezy wytgczy¢ wszystkie programy, wylogowac sie z systemu
informatycznego a nastepnie wytgczy¢ sprzet komputerowy.

4. Nalezy zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki
magnetyczne na ktérych znajdujg sie dane osobowe.

§7. Kopie zapasowe

1. Za wykonywanie kopii zapasowych odpowiedzialni sg Informatycy.

2. Obowiazkiem pracownikdw jest pozostawianie wszystkich plikéw wymaganych do wykonywania
zadan stuzbowych na dyskach sieciowych.

3. Pliki przechowywane na komputerach lokalnych nie podlegajg polityce kopii zapasowych.

§8. Ochrona dokumentéw w formie papierowej.

1. Wykonywanie wydrukdéw zwigzanych z przetwarzaniem danych osobowych nastepuje wytgcznie
w zakresie i ilosci niezbednej dla celéw stuzbowych, uzgodnionych z przetozonym.

2. Wszelkie wydruki komputerowe zawierajgce dane osobowe, ktére nie sg przeznaczone do
udostepnienia, nalezy przechowywac¢ w warunkach uniemozliwiajgcych dostep do nich osobom
niepowofanym

3. Wynoszenie dokumentdw poza chroniony teren urzedu jest mozliwe w szczegdlnie
uzasadnionych przypadkach za zgoda kierownika. Dokumenty wynoszone poza teren urzedu
muszg podlegac szczegdlnej ochronie.

4. Przesytki zawierajgce dane osobowe rejestruje sie w prowadzonym ,,Dzienniku korespondencji”.
»,Dziennik” prowadzony jest przez .................. .

5. Polityka ,czystego biurka” nakazuje nie zostawiaé na wierzchu zadnych dokumentéw, kiedy na
pewien okres czasu tracimy kontrole nad nimi. Niepotrzebne w danym momencie dokumenty
papierowe i nosniki danych (ptyty CD, DVD, pendrive'y, tasmy) nalezy bezwzglednie chowac w
zamykanych szafach.

6. Na czas remontu pomieszczen, naprawy urzqdzen i sprzetu oraz w czasie innych okolicznosci
zaktocajgcych normalny tok pracy, kierownik podejmuje odpowiednie przedsiewziecia majgce na
celu nalezyte zabezpieczenie dokumentow zawierajgcych dane osobowe.
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§9. Zasady bezpiecznej pracy w systemie komputerowym

W celu rozpoczecia pracy uzytkownik po uruchomieniu komputera jest zobowigzany do wpisania
hasta przydzielonego mu przez administratora bezpieczenstwa informacji.

Udostepnienie haset osobom trzecim jest niedopuszczalne.
Uzytkownik jest zobowigzany do monitorowania poprawnego dziatania programu antywirusowego.

Program antywirusowy automatycznie kontroluje dostep do wszystkich plikdw.

W przypadku przerwy w pracy nalezy zablokowa¢ dostep do komputera.

Wytgczenie komputera nastepuje po uprzednim upewnieniu sie, ze pozostali uzytkownicy nie
uzywajg zasobdw uzywanego komputera.

Przed wytgczeniem komputera uzytkownik jest zobowigzany do zakoriczenia pracy wszystkich
programow.

Sie¢ Internet moze by¢ wykorzystywana wytgcznie do celow stuzbowych.
Korzystajac z przegladarki internetowe nie wolno zapamietywac programie haset.

Nie wolno uzywac haset wykorzystywanych do pracy w urzedzie do logowania sie na strony
internetowe.

Przy korzystaniu z poczty elektronicznej nalezy zachowac szczegdlng ostroznos¢ przy otwieraniu
zatgcznikow oraz przy korzystaniu z przystanych linkow do stron WWW.

Korzystanie z pamieci masowych typu pendrive jest mozliwe o ile nie bedg tam sktadowane dane
osobowe oraz dokumenty narazajace dobre imie urzedu w chwili wycieku.

Komputery przenosne nalezy przewozi¢ gwarantujgc ich bezpieczenstwo, nie wolno pozostawiac
komputera w samochodzie w widocznym miejscu, udostepnia¢ osobom niepowotanym.

Postepowanie w zakresie komunikacji sieciowej, a w szczegélnosci zasady dostepu do zasobdw sieci
okresla administrator bezpieczenstwa informacji poprzez przydzielanie haset dostepu do
okreslonych zasobow.

Nie wolno samodzielnie modyfikowa¢ ustawien systemu oraz ingerowac w konfiguracje sprzetowa.

Niedopuszczalne jest podfaczanie do sieci urzedu komputerdw i urzadzen sieciowych bez zgody
administratora.
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§10. Bezpieczenistwo oprogramowania.

Dopuszczalne jest korzystanie z oprogramowania zaakceptowanego przez Wydziat Organizacyjny.

Instalacje oprogramowania dokonuje wytgcznie pracownik Wydziatu Organizacyjnego.

Scigganie oprogramowania z sieci Internet jest zabronione.

Modyfikowanie ustawien oprogramowania jest mozliwe po uzgodnieniu z Wydziatem
Organizacyjnym.

Mozliwe jest postugiwania sie wytgcznie programami autoryzowanymi lub zakupionymi od
licencjonowanych dostawcow.

Kazdy komputer wyposazony jest w metryke komputera. Za aktualne informacje na metryce
odpowiedzialny jest pracownik urzedu.

§11. Monitorowanie bezpieczenistwa Danych Osobowych

Kierownicy wydziatow UMIG, w ktérych przechowywane sg dane osobowe, zobowigzani sg do
sprawowania nadzoru nad pracownikami upowaznionymi do dostepu do danych osobowych oraz
dopilnowania aby po zakonczeniu pracy zabezpieczali oni nalezycie dostep do danych
osobowych.
Administrator bezpieczenstwa informacji sprawuje nadzor i kontrole w zakresie: dbatosci o
wykorzystywany w pracy sprzet komputerowy (komputery, drukarki i pozostate urzadzenia) oraz
zapewnienia jego uzytku wytacznie do celdow stuzbowych,
Obszar objety monitoringiem:

a. Ruch sieciowy

b. Uruchamianie oprogramowania

c. Logowanie do systemu

d. Korzystanie z programow sieciowych

§12. Zgtaszanie incydentow bezpieczenstwa

1. Uzytkownik systemu informatycznego zobowigzany jest zawiadomi¢ administratora

bezpieczenstwa informacji o kazdym naruszeniu zabezpieczenia systemu polegajgcym w
szczegdblnosci na;
a. naruszeniu hasta dostepu (system nie reaguje na hasto lub je ignoruje- usuniety
mechanizm hasta),
b. czesciowym lub catkowitym braku bazy danych,
c. braku mozliwosci uruchomienia wtasciwej aplikacji (programu komputerowego),
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d. zmianie potozenia sprzetu komputerowego lub mozliwosci potgczenia wszystkich
urzadzen,

e. kradziezy z pomieszczenia, w ktérym znajduje sie sprzet komputerowy.

2. Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym jest
administrator bezpieczenstwa informacji, ktérego zadaniem jest w szczegdlnosci
przeciwdziatanie dostepowi 0séb niepowotanych do systemu, w ktérym przetwarzane sg dane
osobowe oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen.

3. Administrator bezpieczeristwa informacji, po otrzymaniu zawiadomienia o naruszeniu
zabezpieczenia systemu informatycznego powinien niezwtocznie:
a. powiadomic¢ administratora danych lub osobe przez niego upowazniona.
b. przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznos$ci naruszenia i
osoby odpowiedzialnej za naruszenie,
c. podjgc dziatania zabezpieczajgce system przed ponownym naruszeniem,
d. sporzadzi¢ protokét dokonanych czynnosci.
4. W przypadku kradziezy z pomieszczenia, w ktdorym znajduje sie sprzet komputerowy nalezy o tym
fakcie niezwtocznie powiadomic Policje. Informacja o zbiorach danych osobowych i ich strukturze
(w zakresie danych osobowych), programach przetwarzajgcych dane osobowe (wg
Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., D.U. Nr
100 pdz. 1024 &4, pkt. 2,3,4).

§13. Postepowanie dyscyplinarne

1. W przypadku, gdy pracownik przekracza swoje uprawnienia lub nie wypetnia zapisow
umowy o prace (zakres obowigzkdw, uprawnien i odpowiedzialnosci) oraz nie przestrzega
zapisow Polityki Bezpieczenstwa Informacji podlega odpowiedzialnosci
dyscyplinarnej zgodnie Kodeksem Pracy: np. upomnienie i okresowe zablokowanie dostepu
— cofniecie uprawnien, nagana, zwolnienie dyscyplinarne.
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